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1 [bookmark: _Toc308903590][bookmark: _Ref224621824][bookmark: _Toc73723274][bookmark: _Toc308970863][bookmark: _Toc24384][bookmark: _Toc131689400]总则
1.0.1　为在信息通信网络工程项目全生命周期内保障人身健康和生命财产安全、信息通信网络安全、生态环境安全，满足经济社会管理基本需要，依据有关法律、法规，制定本规范。
1.0.2　本规范适用于为公众用户提供服务的信息通信网络新建、扩建和改建工程。信息通信网络工程的规划、建设、运行管理和拆除，必须遵守本规范。
1.0.3　信息通信网络工程的规划、建设、运行管理和拆除应遵循技术先进、经济合理、生产安全、保障服务、节约资源、保护环境的原则。
1.0.4　信息通信网络工程项目应按国家法律、法规进行环境影响评价和节能评价。
1.0.5　信息通信网络工程的安全技术保障设施、防治污染设施、环境保护设施、职业病防护设施必须与信息通信网络工程同步规划、同步建设、同步使用。
1.0.6　信息通信网络工程应统筹规划、资源共享。
[bookmark: OLE_LINK55][bookmark: OLE_LINK54]1.0.7　本规范是信息通信网络工程项目的规划、建设、运行维护直至拆除过程中的基本技术要求。当信息通信网络工程项目采用的技术措施与本规范的规定不一致时，必须进行合规性判定。经合规性判定允许使用时方可使用。
1.0.8　本规范的内容不适用于战争、本规范防护范围之外的自然灾害等不可抗力条件下对信息通信网络工程项目的要求。
1.0.9　信息通信网络系统的规划、建设、运行管理和拆除，除应遵守本规范外，还应遵守国家现行有关标准的规定。


2 [bookmark: _Toc73723275][bookmark: _Toc6969][bookmark: _Toc131689401]基本规定
2.1 [bookmark: _Toc73723276][bookmark: _Toc131689402][bookmark: _Toc25969]  一般规定
[bookmark: _Toc131689403]信息通信网络工程建设项目应纳入各级人民政府城市建设总体规划和村庄、集镇建设规划。在编制上述规划时，应根据国家有关法律规定，同步规划和配套建设信息通信网络基础设施。纳入城乡规划的信息通信网络工程项目建设用地，不得擅自改变用途。
[bookmark: _Toc131689404][bookmark: OLE_LINK5][bookmark: OLE_LINK1][bookmark: OLE_LINK3][bookmark: OLE_LINK4]城市建设和村庄、集镇建设应配套设置信息通信网络设施。建筑物内配线设施以及建设项目用地范围内的通信管道应纳入城市建设和村庄、集镇建设项目，并随建设项目同步施工与验收。信息通信网络工程项目建设所需的地下通信管道、机房、建筑物内配线管网及配线设施应与相应建筑工程同步设计、同步施工、同步验收。
[bookmark: _Toc131689405]在信息通信网络工程系统规划、设计和选型时，应进行基于风险管理的安全评估，安全评估应包括但不限于供应链安全、设备安全、技术安全。当涉及关键信息基础设施规划、设计和选型时，采用的网络产品和服务还应通过国家安全审查。
[bookmark: _Toc131689406]信息通信网络工程项目应符合国家网络安全等级保护相关标准要求，遵守密码设置、权限管理、访问控制、信息发布规则、数据管理等规定。
[bookmark: _Toc131689407]信息通信网络工程项目应有保证网络和信息安全的技术保障措施。安全技术保障措施必须符合国家安全和电信网络安全的要求。新建、改建、扩建信息通信网络工程项目，应同步建设通信网络安全保障设施，并与主体工程同时进行设计、施工、验收和投入运行。
[bookmark: _Toc131689408]信息通信网络工程项目建成后提供的服务应安全可靠，提供的产品与服务涉及用户个人信息的，应遵守关于个人信息保护的有关法律、行政法规及国家标准的规定。当工程项目建设关键信息基础设施时，应当确保其具有支持业务稳定、持续运行的性能，并保证安全技术措施同步规划、同步建设、同步使用。
[bookmark: _Toc131689409]当信息通信网络工程项目的实施对正常信息通信业务有影响时，必须按照法律、法规的规定告知用户，并向有关部门报告。
[bookmark: _Toc131689410]信息通信网络工程设施自提供电信服务起，电信用户申告电信服务障碍的，应自接到申告之日起，城镇48小时、农村72小时内修复或调通；不能按期修复或者调通的，应及时通知用户。
[bookmark: _Toc131689411]信息通信网络工程涉及设备和用户使用IP地址进行通信时，应支持IPv6地址作为用户的通信地址。
[bookmark: _Toc131689412]信息通信网络工程项目所使用的接入公用电信网的通信终端设备、无线电通信设备和涉及网间互联的设备必须符合国家相关标准并取得进网许可。
[bookmark: _Toc131689413]信息通信网络工程项目在建（构）筑物上附挂电信线路或者设置移动通信基站、天线等电信设施时，应符合建（构）筑物荷载条件，保证建（构）筑物的安全和正常使用。
[bookmark: _Toc131689414]信息通信网络工程项目分工界面应符合以下规定：
[bookmark: OLE_LINK18][bookmark: OLE_LINK17][bookmark: OLE_LINK19]1  信息通信网络工程项目应在设计文件中明确项目范围和分工界面。
2  信息通信网络工程项目应按照不同系统分层分域建设。不同项目和同一项目中不同系统应根据项目实施先后和方便实施的原则确定分工界面。
3  信息通信网络工程项目不同项目和同一项目中不同系统之间的连接应由后实施的项目负责。
[bookmark: _Toc131689415]信息通信网络工程项目应严格执行基本建设程序，遵循先勘察、后设计、再施工的原则。工作内容应符合以下规定：
1 项目可行性研究应包含技术方案选择、建设规模、投资估算和经济评价。
2 工程勘察设计应包含工程勘察、设计说明、设计施工图纸（表）和工程概（预）算。
[bookmark: OLE_LINK20][bookmark: OLE_LINK21]3 可行性研究报告、工程设计和竣工资料除必需的施工现场使用和存档需求外应采用电子出版方式。
4 工程施工和验收工作应包括工程设计范围内所有设施的安装实施和验收。
[bookmark: OLE_LINK22][bookmark: OLE_LINK23]5 共建共享的信息通信网络工程项目应按照行业主管部门规定或合作协议开展立项、实施、验收和投产各阶段工作，确保工程质量和投资效益。
[bookmark: OLE_LINK29][bookmark: OLE_LINK28][bookmark: _Toc131689417]信息通信网络工程项目应采用技术手段保证工程建设和运行安全。
2.2 [bookmark: _Toc27284][bookmark: _Toc73723277][bookmark: _Toc131689418]  环保节能要求
[bookmark: _Toc131689419]信息通信网络工程项目应采用符合国家节能、减排、环保要求的设备、材料和工艺，并应符合下列规定：
[bookmark: OLE_LINK65][bookmark: OLE_LINK66]1  信息通信网络工程在保证安全和质量的前提下应采用绿色低碳工艺制造、节能、节水、低排放、低噪声、废物再生利用等有利于环境与资源保护的产品，并应采取有效措施预防和治理工程建设及运营过程中产生的环境污染和危害。
2  信息通信网络工程在同等条件下应优先选用高集成度、高能效的设备和系统。
[bookmark: OLE_LINK36][bookmark: OLE_LINK74]3  信息通信网络工程应在项目全生命周期同步实施绿色低碳、节能技术措施。
4  信息通信网络工程应综合利用各种通信设施，应合理减少设备及配套设施数量，并应充分利用现有资源，应共享机房、电源、空调等设施。
[bookmark: _Toc131689420]在自然保护区、森林（湿地）公园、风景名胜区和历史文化名城、名镇、名村、街区以及城市广场等区域进行信息通信网络工程建设，应依法保护历史文物和自然资源，不得破坏历史、人文、自然环境风貌及危害国家重点保护的野生植物;信息通信网络工程建设应确保满足当地的声环境功能区限值要求。
[bookmark: _Toc131689421]信息通信网络工程中安装和使用的设备应符合国家电子电气产品中限用物质的限量要求；拆除的信息通信网络设备的回收处理应执行国家废弃通信产品有毒有害物质环境无害化处理技术要求和相关环保规定。
[bookmark: _Toc131689422]信息通信网络工程应禁止在土壤中使用重金属含量超标的降阻产品。
2.3 [bookmark: _Toc43145309][bookmark: _Toc131689423][bookmark: _Toc73723278][bookmark: _Toc21819]  无线电频率及台站使用要求
[bookmark: _Toc131689424]信息通信网络无线通信系统频率使用应符合下列规定：
[bookmark: OLE_LINK40][bookmark: OLE_LINK41]1  无线通信系统频率使用应符合无线电频率使用许可证载明的用途、使用范围、使用率、使用期限要求。无线电频率使用不得对合法开展的其他无线电业务造成有害干扰。
[bookmark: OLE_LINK37][bookmark: OLE_LINK38][bookmark: OLE_LINK39]2  设置、使用无线电台（站）应按照无线电管理有关规定获得无线电台执照。 
3  多种业务共用同一频段，遇有干扰时，应按次要业务让主要业务、无规划让有规划、后用让先用的原则处理。
4  在边境地区设置、使用无线电台（站），应遵守我国与相关国家、地区签订的无线电频率协调协议，并不得向境外组织或者个人提供涉及国家安全、公共安全的境内电波参数资料。
5  卫星通信网络应采用已取得无线电频率使用许可、由合法经营者提供的卫星无线电频率资源。网络使用的国内空间电台应取得空间无线电台执照。使用的国外空间电台应已完成与我国相关卫星网络空间电台和地面电台的频率协调。网内设置的国际卫星通信地球站应取得国际通信出入口许可。
[bookmark: _Toc131689425][bookmark: OLE_LINK43][bookmark: OLE_LINK42]除微功率短距离无线电发射设备外，在无线信息通信网络工程中使用的无线电发射设备，应取得无线电发射设备型号核准证。
[bookmark: _Toc131689426]实施无线电管制期间，无线电管制区域内的信息通信网络无线电台（站）、无线电发射设备和辐射无线电波的非无线电设备的使用和处置应服从无线电管制要求。
2.4 [bookmark: _Toc43145310][bookmark: _Toc131689427][bookmark: _Toc30405][bookmark: _Toc73723279]  电磁辐射防护
[bookmark: _Toc131689428]环境中电场、磁场、电磁场场量参数的方均根值不应大于表2.4.1的规定数值。
表2.4.1  公众暴露控制限值
	频率范围
	电场强度E（V/m）
	磁场强度H（A/m）
	磁感应强度B（μT）
	等效平面波功率密度Seq（W/m2）

	0.1～3MHz
	40
	0.1
	0.12
	4

	3～30MHz
	67/f1/2
	0.17/f1/2
	0.21/f1/2
	12/f

	30～3000 MHz
	12
	0.032
	0.04
	0.4

	3000～15000 MHz
	0.22f1/2
	0.00059f1/2
	0.00074f1/2
	f/7500

	15～300GHz
	27
	0.073
	0.092
	2


注：1 频率f的单位为所在行中第一栏的单位。
2 表中场量参数是任意连续6min内的方均根值。
3 在远场区，可以只限制电场强度或磁场强度，或等效平面波功率密度；在近场区，需同时限制电场强度和磁场强度。
[bookmark: _Toc131689429]向非屏蔽空间发射0.1MHz～300GHz电磁场的，等效辐射功率大于或等于表2.4.2所列数值的无线通信设施（设备）应按照国家相关环境监测规定执行电磁环境保护管理要求。
表2.4.2  可豁免的无线通信设施（设备）的等效辐射功率
	频率范围(MHz)
	等效辐射功率(W)

	0.1～3(包含)
	300

	3～300000
	100



[bookmark: _Toc131689430]在网运行的无线电发射机辐射超出限值时，应立即暂停，待修复偏差之后再运行。
2.5 [bookmark: _Toc43145311][bookmark: _Toc73723280][bookmark: _Toc16023][bookmark: _Toc131689431]  设备安装抗震、防雷及接地要求
[bookmark: _Toc131689432]信息通信网络工程信息通信设备安装应执行国家有关防震减灾的法律、法规并实行以预防为主的方针。信息通信设备安装工程经抗震设防后，应能保障通信，避免人员伤亡和减少经济损失。信息通信设备安装工程抗震设防应符合以下总体要求：
1  抗震设防烈度6度及以上地区的信息通信设备安装工程，必须进行抗震设计。
2  在抗震设防烈度7度以上（含7度）地区建设信息通信设备安装工程所应用的信息通信网络设备应满足与该地区烈度相应的设备抗震性能要求。
3  信息通信设备抗震安装的设防烈度应与安装信息通信设备的房屋的抗震设防烈度相同。
[bookmark: _Toc131689433]信息通信网络设备安装抗震设计应符合下列基本规定：
1  进行抗震设计的信息通信设备安装工程，其抗震设防目标不应低于下列规定：
[bookmark: OLE_LINK70][bookmark: OLE_LINK69]1) 当遭受相当于本地区抗震设防烈度的地震影响时，抗震联结构件及其锚固点不应损坏；
[bookmark: OLE_LINK48][bookmark: OLE_LINK49]2)当遭受高于本地区抗震设防烈度但不高于9烈度的地震影响时，不应产生列架倾倒、吊挂坠落等危及人身和生产安全的灾害。
[bookmark: OLE_LINK67][bookmark: OLE_LINK68]2  通信设备安装设计应针对不同种类的通信设备制定抗震要求，并符合以下相关规定：
[bookmark: OLE_LINK72][bookmark: OLE_LINK71]1）  利用旧机房或民用建筑房屋进行信息通信设备安装的工程，应对机房楼面的设备荷载进行核算，必要时应采取加固措施。机房楼面的设备荷载应根据信息通信网络设备重量、尺寸、设备排列方式以及建筑结构的梁板布置情况进行核算。
2）  室外支撑设施及相关结构应根据室外设备、材料及其支撑设施的尺寸、重量和安装方式等情况进行结构安全评估，必要时应采取加固措施。
3）  馈线采用硬波导时，机房内馈线的分路系统与矩形波导馈线的连接处，以及波导馈线有上、下或左、右的移位处，应使用软波导连接；天线馈源与波导馈线的连接处、极化分离器与矩形波导的连接处应使用软波导或波导旋转关节连接。
[bookmark: _Toc131689434]信息通信网络工程设备防雷及接地措施不应降低被防护设备的电气性能，不应影响被防护设备正常运行。工程中采用的综合防雷和接地措施应符合下列规定： 
1  进出建筑物的信息通信网络线路应采取防雷电波侵入措施。
2  可插拔电涌保护器严禁并联作为大通流容量的电涌保护器使用。
3  信息通信网络设备接地设计应满足人身安全和设备正常运行要求。严禁利用金属导管、桥架及其他金属管道作接地线。
4  机房内信息通信网络设备的外露可导电部分和外界可导电部分应做等电位联结并接地。
5  信息通信网络设备机柜布置应避开雷电浪涌集中的雷电流分布通道。当各通信系统因接地方式引起干扰时，应在机房单独设立局部接地排，通过局部接地排与楼层接地排连接。
[bookmark: OLE_LINK47][bookmark: OLE_LINK46]6  由楼顶引入机房的通信设备的馈线和电源线应具有金属护套保护，并应采取防雷措施。

[bookmark: _Toc131689435]无线通信站点防雷接地应符合下列规定： 
[bookmark: OLE_LINK52][bookmark: OLE_LINK51][bookmark: OLE_LINK50]1  无线通信站点的土壤电阻率大于1000Ω•m时，地网等效半径应大于10m。应根据地理情况在地网四角敷设10m～20m的热镀锌扁钢作辐射型接地体，并采取补偿措施。卫星通信地球站卫星天线基座应与场地地网进行连接。
2  机房内应设置总接地汇流排和接地汇集线。机架和设备应通过接地线就近与机房地网直接连接总接地汇流排和接地汇集线。
3  室内走线架、吊挂铁架、机架或机壳、金属通风管道、金属门窗等各类金属构件均应与接地汇集线相连作保护接地处理，各段走线架之间必须采用电气连接。室内走线架应与建筑物外墙（包括立柱、梁、地板、屋顶）内的钢筋绝缘，不得与室外走线架直接连通。走线架两端应与总接地汇流排作可靠连接。
4  馈线入口处应设置馈窗接地汇流排，并应通过接地线就近与机房地网直接连接。
[bookmark: OLE_LINK79][bookmark: OLE_LINK75]5  接地排严禁连接到铁塔塔角。
6  无线室外站点天线、机房、馈线、走线架等设施均应在接闪器的保护范围内。
7  安装在建筑物顶的各种金属设施，包括设备、天线、抱杆及室外走线架等，其接地线应就近与楼顶接闪带或预留接地端子连接。
8  铁塔或楼顶桅杆（抱杆）上架设的馈线及同轴电缆金属外护层应分别在天线处、离塔（杆）处以及机房入口处外侧就近接地；当馈线及同轴电缆长度大于60m时，应在其中部增加一个接地点。天线侧馈线的接地可通过天线接地来实现，接地连接线应采用截面积不小于10mm2的多股铜线。
9  室外走线架始末两端均应接地，且室外走线架在机房馈窗口处应单独引接地线至地网。
[bookmark: OLE_LINK12][bookmark: OLE_LINK11]10  缆线严禁系挂在接闪网、接闪带或引下线上。
2.6 [bookmark: _Toc141822032][bookmark: _Toc141822033][bookmark: _Toc43145312][bookmark: _Toc73723281][bookmark: _Toc12028][bookmark: _Toc131689436]  安装设计要求
[bookmark: _Toc131689437]信息通信网络设备安装机房、移动通信基站机房应符合下列规定：
1 利用旧机房或民用建筑房屋进行通信设备安装的工程，应对机房楼面的设备荷载进行核算，必要时应采取加固措施。机房楼面的设备荷载应根据信息通信网络设备重量、尺寸、设备排列方式以及建筑结构的梁板布置情况进行核算。
2  外墙不应因降水产生渗漏，当机房内设有用水或液体的设备时，应有防止水或液体漫溢和渗漏的措施。
3  墙面、顶面、地面的面层材料燃烧性能等级不应低于A级，有窗房间地面面层材料燃烧性能等级不应低于B1级；应选用光洁、耐磨、耐久、不起尘、防滑、阻燃、环保的材料，在任何情况下机房内均不应出现结露。
[bookmark: _Toc131689438]信息通信网络工程机房内设备列间距应满足设备维护空间和机柜装机功率密度要求。壁挂设备应安装在满足承重要求的墙壁或支架上，安装位置应便于线缆布放和操作维护。
[bookmark: _Toc131689439]机房线缆走线架设计应综合考虑机房条件、线缆类型、走线路由、承重要求、其他管网及回风通道影响等因素，满足不同线缆类型分开敷设的要求。
[bookmark: _Toc131689440]机房线缆设计应符合下列规定： 
1  直流电源线、交流电源线、信号线应避免在同一线束内。
2  电力电缆应满足用电负荷、线路压降、敷设环境热稳定和机械强度要求。
3  各类电力电缆应在显著位置标识不同颜色。
[bookmark: _Toc131689441]接地线设计必须符合下列规定：
1  有单独保护接地要求的信息通信设备应做保护接地；数字配线架（DDF架）、光纤配线架（ODF）或列盘、设备机架应做保护接地。
2  保护接地线应采用绿/黄组合颜色标识的阻燃电缆。
[bookmark: _Toc131689442]馈线安装设计应符合下列规定:
1 馈线的单次弯曲半径应符合最小弯曲半径要求，多次弯曲半径应符合最小反复弯曲半径要求。
2 馈线的连接头应牢固安装，接触良好，并做防水密封处理。
3  馈线采用硬波导时，机房内馈线的分路系统与矩形波导馈线的连接处，以及波导馈线有上、下或左、右的移位处，应使用软波导连接；天线馈源与波导馈线的连接处、极化分离器与矩形波导的连接处应使用软波导或波导旋转关节连接。
室外支撑设施及相关结构应根据室外设备、材料及其支撑设施的尺寸、重量和安装方式等情况进行结构安全评估，必要时应采取加固措施。
2.7 [bookmark: _Toc73723282][bookmark: _Toc24235][bookmark: _Toc131689443]  施工要求
[bookmark: _Toc131689444]信息通信网络工程项目不得使用国家明令淘汰的施工工艺和设备。
[bookmark: _Toc131689445]信息通信网络工程机房不得存放易燃、易爆等危险物；机房内配备的消防器材应满足机房消防要求；设备和材料进场时，应进行检查验收，合格后方可安装。
[bookmark: _Toc131689448]走线架采用吊挂方式加固时，施工操作不应破坏上层楼板结构。
[bookmark: _Toc131689449]信息通信网络设备直流电力电缆、交流电力电缆、信号线缆、光纤连接线的布放应符合下列规定：
1  电力电缆、信号线缆严禁有中间接头和急弯，布放时不应小于允许弯曲半径要求。各类电力电缆、信号线缆的允许弯曲半径应符合其电气性能、绝缘性能及其构造特性要求。
2  馈线窗应做防水密封处理，室外线缆进入机房前应有防水弯，防水弯最低处应低于馈线窗下沿。
3  光纤施工维护中操作人员在安装拆除光纤连接器之前，应确保光源已经切断；当不能确定时，不得直视光通信设备和仪表上的激光发射端孔和尾纤，不得直视暴露的光纤连接器、光纤断面，防止激光刺伤眼睛。
4  插拔机盘、模块时应佩戴接地良好的防静电手环。
[bookmark: _Toc131689450]接地线的布放应短直，多余的电缆应截断，严禁盘绕。接地线两端必须加装铜接线端子，并压（焊）接牢固。
[bookmark: _Toc131689451]施工中不得采用两个小负荷熔丝/空开并联代替大负荷熔丝/空开。
2.8 [bookmark: _Toc43145315][bookmark: _Toc948][bookmark: _Toc73723283][bookmark: _Toc131689452]  验收和运维要求
[bookmark: _Toc131689453]信息通信网络工程应按国家有关规定进行竣工验收，验收合格方可正式投入使用。
[bookmark: _Toc131689456]信息通信网络系统在运行过程中，不得接入未经授权的接入系统，并应对接入系统进行接入控制管理。
[bookmark: _Toc131689457]信息通信网络设备的软件版本应分级管理，并应做好系统文件的备份。软件版本升级前应制定预案，在软件版本升级失败时，应能及时倒换恢复。软件版本升级应选择在业务闲时进行，期间应密切监视网络运行状态，如有异常应及时采取应急措施。
[bookmark: _Toc131689458]信息通信网络系统运行时，应对通信网络设备、系统中运行和存储的数据进行备份。基础电信业务网络的局数据应分级管理，并应定期备份系统文件和局数据文件。局数据的创建、修改应设置相应的权限和密码。修改重要局数据或大量局数据时应制定预案并在业务闲时进行。当涉及关键信息基础设施时，应对其重要系统和数据库进行容灾备份。
[bookmark: _Toc131689459]信息通信网络系统运行过程中,应对通信主设备、机房环境、动力、空调等开展节能减排工作。
[bookmark: _Toc131689460][bookmark: OLE_LINK78][bookmark: OLE_LINK93]信息通信网络系统应配备满足运维要求的工器具和备品备件，定期对运维设备进行维护保养，并应对不适宜的设备进行更新。日常运维应按照运维工作规范和操作规程，对运维作业过程进行规范化管理。当发生运行事故后，应迅速采取措施组织抢修，并在规定时限内向电信监管部门报告。
[bookmark: _Toc131689461]在重大活动及重要节假日期间，信息通信网络的经营者应配合监管部门采取相应的网络运行安全管理措施，必要时应按照监管部门的要求，停止相关通信设施的施工、系统割接、版本升级等工作。

[bookmark: OLE_LINK58][bookmark: OLE_LINK53][bookmark: OLE_LINK14][bookmark: OLE_LINK13][bookmark: OLE_LINK94][bookmark: OLE_LINK88][bookmark: OLE_LINK90]信息通信网络工程中涉及关键信息基础设施的，应在网络安全等级保护基础上，采取技术保护措施。应开展网络安全监测、检测和风险评估，对发现的安全问题及时整改。应能应对网络安全事件，防范网络攻击，保障关键信息基础设施安全稳定运行，维护数据的完整性、保密性和可用性。网络安全和风险评估至少每年一次，并制定网络安全事件应急预案，定期进行演练。【关键基础设施保护条例】
2.9 [bookmark: _Toc43145316][bookmark: _Toc73723284][bookmark: _Toc5192][bookmark: _Toc131689464]拆除要求
[bookmark: _Hlk73344725][bookmark: _Toc131689465]退网的信息通信网络设备及设施应及时下电拆除。
[bookmark: _Toc131689466]拆除施工前，应进行安全技术交底，设置警示标志，清理施工区域内的施工障碍物，无关人员不得入内。
[bookmark: _Toc131689467]通信设施拆除应制定安全生产事故应急预案，并应建立安全技术档案。
[bookmark: _Toc131689468]雷雨天气严禁进行防雷设施拆除作业。
[bookmark: _Toc131689469]拆除的通信电缆、蓄电池、接地铜排等废旧信息通信网络设施，应按照国家有关再生资源回收的规定进行回收。


3 [bookmark: _Toc73723285][bookmark: _Toc131689470][bookmark: _Toc6816109][bookmark: _Toc20405][bookmark: _Toc43145317]核心通信系统
3.1 [bookmark: _Toc43145318][bookmark: _Toc73723286][bookmark: _Toc131689471][bookmark: _Toc20837]  一般规定
[bookmark: _Toc131689472]核心通信系统应为业务签约用户提供有线接入和无线接入的话音业务、数据业务、消息业务、互联网业务，系统提供通信的服务范围应包括本地通信服务、国内国际通信服务、国内漫游通信服务和国际漫游通信服务。
[bookmark: _Toc131689473]核心通信系统规划应具备前瞻性，并应与现有通信网络设施和技术协同，局址和设备共用，应符合网络架构长期演进要求。
[bookmark: _Toc131689474]业务系统应向用户提供查询用户自身相关交易及计费信息的途径。
[bookmark: _Toc131689475]业务系统及支撑系统与用户有关的交易记录及计费记录保存时间应符合下列规定：
1  在线保存时间不应小于6个月。
2  离线保存时间不应小于3年。
[bookmark: _Toc131689476]业务系统及支撑系统应保证用户交易及计费信息的准确性、完整性、一致性。
[bookmark: _Toc131689477]为公众提供服务的信息通信网络系统应建立统一的故障受理平台，并应实现用户故障申告的全网统一受理。

3.2 [bookmark: _Toc43145319][bookmark: _Toc32287][bookmark: _Toc73723287][bookmark: _Toc131689478]  网络布局要求
[bookmark: _Toc131689479]核心通信系统局(站)址应符合通信安全保密、国防、人防、消防要求。
[bookmark: _Toc131689480]位于网络核心位置的核心通信系统节点应具备传输资源良好、多条相互独立物理传输路由、IP承载网节点。
[bookmark: _Toc131689481]国际通信出入口局（站）、国际通信信道出入口和边境地区国际通信出入口局（站）的布局应符合下列规定：
1  国际通信出入口局（站）应设置在国际通信业务集中的中心城市。
2  国际通信信道出入口应设置在国际海缆易于登陆或陆地光缆易于入境的地点，并应保证网络安全可靠和方便向国内网络延伸。
3  边境地区国际通信出入口局应设置在与境外接壤的地市级以上（含地市级）城市。
3.3 [bookmark: _Toc43145320][bookmark: _Toc73723288][bookmark: _Toc14725][bookmark: _Toc131689482]  技术功能要求
[bookmark: _Toc131689483]核心通信系统的设计必须满足高可靠性、高可用性要求。系统组网设计应符合下列规定：
1  根据不同业务等级的安全要求，在网络设计中应遵循网络结构、路由安全和备份保护、节点容灾、设备重要板卡备份要求。
2  关键网络节点应双节点互为备份或多节点组POOL方式备份，保证网络高可用性。网络关键节点应至少具有双物理路由出入局。
3  网络其它节点的广域网连接应至少有两条物理通路，网络设备配置应有冗余保护。
4  与国际电信业务网络互连时，国内网和国际网应相互独立。
5  长途通信节点出局光缆应具备2条及以上安全性高的独立物理路由。
[bookmark: _Toc131689484]承载核心通信系统的云计算资源池系统中关键设备应具备高可靠性，重要部件负载分担、关键部件热备份，具有故障时自动倒换功能。
[bookmark: _Toc131689485]为用户提供电话服务的信息通信网络系统必须为用户提供接入紧急呼叫中心的能力，应向用户提供火警、匪警、医疗急救、交通事故报警等公益性电信服务，保障通信线路畅通，并应符合下列规定：
1  应支持用户拨打110（或区号+110）、119（或区号+119）、120（或区号+120）、122（或区号+122）等紧急呼叫，且不应对用户进行限制。
2  核心通信系统应获取紧急呼叫用户的位置信息并将其传送至紧急呼叫中心。
3  用户接入的紧急呼叫业务系统应满足高可用性要求，保证多路由、无单点失效导致的故障、电源备份。系统应具备网络监控和审计功能。
[bookmark: _Toc131689486]核心通信系统应能正确传送网间主叫号码，符合本地网间、国内网间和国际网间主叫号码传送规则。
[bookmark: _Toc131689487]核心通信系统在开放电信业务异网漫游的地区应支持电信业务异网漫游。

3.4 [bookmark: _Toc8920210][bookmark: _Toc43145321][bookmark: _Toc32196][bookmark: _Toc131689488][bookmark: _Toc73723289]  组网要求
信息通信网络工程涉及电信网间互联时，应按照技术可行、经济合理、公平公正的原则实现互联互通。网间互联互通应遵循公用电信网之间、公用电信网与专用电信网之间的网间互联协议，保障网间通信畅通。网间互联的通信服务质量应不低于电信网内同类业务服务质量。跨电信网间的本地拨号业务应与电信网内拨号方式相同。对于电话和短消息等基础电信业务应实现信令、网络和用户业务间的互联互通。对于互联网业务应实现网络和业务互联互通。各网络进行业务互联互通时应平等接入。【电信条例】
[bookmark: _Toc131689490]与国际电信网络互连时，核心网应通过国际出入口局实现互通，国内网络应至少与两个国际出入口局相连；与国内其他电信网络互连时，网间关口局应成对设置。
3.5 [bookmark: _Toc43145322][bookmark: _Toc73723290][bookmark: _Toc131689491][bookmark: _Toc23587]  网络安全与监控
[bookmark: _Toc131689492]核心网、业务系统及支撑系统的内部通信与对外通信的承载网通道应隔离。当信息通信网络系统与互联网连通时，必须设置防病毒、防火墙、入侵检测防御等网络安全防护系统。 网络设备应关闭不必要的网络端口，并应修改设备默认管理口令。 核心网设备和链路应按需实现不同级别的网络安全防护，媒体面信息应与控制面信息、计费信息、业务开通信息、网管信息隔离组网。
[bookmark: _Toc131689493] 核心网、业务系统及支撑系统运行时，必须接入账号(Account)管理、授权(Authorization)管理、认证(Authentication)管理和安全审计（Audit）管理系统，进行统一的安全管理。
[bookmark: _Toc131689494]提供信息通信服务的信息通信网络应同步建设网络安全监控系统。
[bookmark: _Toc131689495]系统中的各类监测数据应进行日志留存，并应至少保存6个月。
[bookmark: _Toc131689496]信息通信网络系统在使用边缘计算、软件定义网络（SDN）和网络功能虚拟化(NFV)技术时，应对安全性产生影响的产品组件和软件进行安全评估。安全评估应包括组件和软件的来源。
[bookmark: _Toc131689497]提供云计算服务的云计算资源池应具备访问安全、主机安全、虚拟环境安全、数据安全、网络安全以及数据传输安全的防护手段。
3.6 [bookmark: _Toc43145323][bookmark: _Toc73723291][bookmark: _Toc131689498][bookmark: _Toc21598]  资源管理
[bookmark: _Toc131689499][bookmark: OLE_LINK83][bookmark: OLE_LINK82]信息通信网络系统中使用的下列码号资源应向电信管理机构申请并审批通过后方可在系统中使用：
1  固定电话网码号、移动通信网码号、数据通信网码号、信令点编码等电信网码号资源。
2  网络域名和公网IP地址等互联网系统码号资源。【电信网码号资源管理办法】
[bookmark: _Toc131689500]当开通用户号码可携带业务时，信息通信网络系统应能实现号码携带查询，并应定期进行号码数据库清查和更新。
[bookmark: _Toc131689501][bookmark: OLE_LINK84][bookmark: OLE_LINK85]提供互联网业务的信息通信网络系统应使用实名认证和备案的业务域名。
[bookmark: _Toc131689502][bookmark: OLE_LINK86][bookmark: OLE_LINK87]核心通信业务支撑系统应存储和记录用户真实身份信息。在向电话用户提供服务期间及终止向其提供服务后两年内，应留存用户办理入网手续时提供的身份信息和相关材料。
3.7 [bookmark: _Toc43145324][bookmark: _Toc73723292][bookmark: _Toc131689503][bookmark: _Toc13207]  服务指标要求
[bookmark: _Toc131689504]基于分组通信的话音业务质量应符合下列规定：
1  同一固定网内，本地呼叫的端到端接通率不应小于95％；同一固定网内的国内长途呼叫忙时接通率不应小于90%。
2  同一移动网内的本地呼叫忙时接通率不应小于90%，同一移动网内的国内长途呼叫忙时接通率不应小于85%。
3  两个或多个电信网络共同提供本地、长途呼叫时，固定网间呼叫忙时接通率不应小于85％，移动网间、移动网和固定网间呼叫忙时接通率应不小于80%。
4  IP电话业务的计费精度应小于等于1s; 计费话单的差错率不应大于10-4。
[bookmark: _Toc131689505]提供分组通信话音业务的网络质量应符合下列QoS指标要求：
1  传送分组通信话音业务的网络侧端到端时延不应大于100ms。
2  传送分组通信话音业务的网络侧端到端包时延抖动不应大于50ms。 
3  传送分组通信话音业务的网络侧丢包率不应大于1ⅹ10-3。
4  公共通信网络中提供的话音业务服务质量平均评价分（MOS）不应低于3.50，感知评估话音质量（PESQ）不应低于3.2。
[bookmark: _Toc131689506]当被叫终端网络可达时，公共通信网络中提供的短消息业务的转发时延不应大于3分钟。
[bookmark: _Toc131689507]视频类业务的服务质量要求应符合下列规定：
1  对于视频播放类业务，视频内容播放系统和网络端到端单向时延不应大于300ms，时延抖动不应大于50ms。
2  对于交互式视频类业务如高质量视频会议和可视电话，时延不应大于150ms，时延抖动不应大于50ms。
4 [bookmark: _Toc30816][bookmark: _Toc131689508][bookmark: _Toc8920215][bookmark: _Toc73723293][bookmark: _Toc6816110][bookmark: _Toc43145325]承载网络通信系统
4.1 [bookmark: _Toc43145326][bookmark: _Toc8920216][bookmark: _Toc73723294][bookmark: _Toc5140][bookmark: _Toc131689509]  一般规定
[bookmark: _Toc131689510]承载网拓扑和节点布局应充分考虑其承载的业务网的拓扑、节点布局及保护的需要。
[bookmark: _Toc131689511]传送网和IP承载网网络结构应根据业务需求、地理环境、安全性及经济性等因素确定，汇聚层以上应采用高可靠性的拓扑结构。
[bookmark: _Toc131689512]传送网和IP承载网应根据业务需求和承载条件等考虑不同层面的保护或恢复方式；传送网和IP承载网不同层面的保护恢复、承载网络和承载业务的保护恢复应相协调。
[bookmark: _Toc131689513]所有在中国领土、领海安装的信息通信设备应在中国设置网络管理系统。 
4.2 [bookmark: _Toc8920220][bookmark: _Toc43145327][bookmark: _Toc3706][bookmark: _Toc131689514][bookmark: _Toc73723295]  网络布局要求
[bookmark: _Toc131689515]传送网与IP承载网核心节点（含干线节点）的设置应符合以下规定：
1  传送网核心节点应能提供大容量的业务调度能力和多业务传送能力。
2  IP承载网核心节点应是业务量集中点和地理上传输链路汇聚点。
3  核心节点应具有较高的安全性和可靠性。核心节点出局光缆应具备2条及以上安全性高的独立物理路由。
[bookmark: _Toc131689516]传送网与IP承载网汇聚节点的设置应符合以下规定：
1  传送网汇聚节点应能提供较大的业务交叉汇聚能力和多业务传送能力。 
2  IP承载网业务控制节点的数量应基于大容量、集中化原则，根据业务需求核算；汇聚节点的数量应基于接入节点的数量根据业务需求取定适当的收敛比核算，并应均衡设置、分片接入；汇聚节点所部署的数据机房应靠近同等网络层次的传输机房设置或同址设置。
3  汇聚节点应选择地理位置适中、传输路由较丰富、网络组织方便的节点。汇聚节点出局光缆应具备2条及以上的独立物理路由。
[bookmark: _Toc131689517]传送网和IP承载网局站应根据业务需求、网络拓扑、维护要求、设备性能、链路参数等因素合理设置。
[bookmark: _Toc131689518]时钟同步网应采用分布式多基准时钟的组网方式，合理划分同步区。每个同步区应设立区域基准时钟。
4.3 [bookmark: _Toc8920217][bookmark: _Toc43145328][bookmark: _Toc21425][bookmark: _Toc131689519][bookmark: _Toc73723296]  技术功能和性能要求
[bookmark: _Toc131689520]传送网和IP承载网技术功能应符合下列要求：
1  根据业务速率、承载特征、网络架构、路由设置、技术应用等条件，对系统的传输性能、路由性能、业务性能等进行仿真计算，网络的技术功能应能满足要求。 
2  根据业务需求和路由条件，对系统的保护恢复方式、工作路由和保护路由选取、网络链路的占用和空闲容量等提出要求，网络的技术功能应能满足要求。
[bookmark: _Toc131689521]传输系统的光放大器应具有明显的安全标识。当光纤切断、设备失效或光纤连接器拔出时，系统应启动自动光功率减少或自动激活关断进程，当通道恢复连通并正常工作后，系统应能实施自动或人工重启动功能。
[bookmark: _Toc131689522]微波天线和卫星通信地球站天线安装位置应避免电磁辐射对人体的有害影响，微波站和卫星通信地球站造成的电磁辐射应符合2.4节的规定。
[bookmark: _Toc131689523]光纤传输系统性能指标应符合下列规定：
1  承载的光通道业务误码性能指标连续测试24h应无误码。
2  基于分组传送系统承载的以太网业务性能指标在不拥塞的网络条件下，保障带宽业务连续测试24h应无丢包。
[bookmark: _Toc131689524]数字微波通信系统的性能指标应符合下列规定：
1  分组数字微波系统承载的TDM业务误码性能要求常温24h无误码；一跳端到端时延要求不超过3.3ms；
2  分组数字微波系统以太网业务在最小带宽、最低调制模式下设备延迟应小于3.3ms；当流量小于设备标称的吞吐量时，不应产生丢包。
[bookmark: _Toc131689525]卫星通信传输系统性能指标应符合下列规定：
对于工作频率低于15GHz的静止轨道卫星固定通信业务系统，在一条卫星假设参考数字通道的输出端，误比特概率与每个突发中平均误码数的比值在总时间内（包括最坏月份）不应超过由表4.3.6给出的值。
表4.3.6 假设参考数字通道输出端的性能指标
	比特率（Mbit/s）
	总时间的百分数（最坏月份）
	误比特概率与每个突发中平均误码数的比值

	0.064
	0.2
	1.0 × 10–4

	
	10.0
	1.0 × 10–8

	1.5
	0.2
	7 × 10–7

	
	2.0
	3 × 10–8

	
	10.0
	5 × 10–9

	2.0
	0.2
	7 × 10–6

	
	2.0
	2 × 10–8

	
	10.0
	2 × 10–9

	6.0
	0.2
	8 × 10–7

	
	2.0
	1 × 10–8

	
	10.0
	1 × 10–9

	51.0
	0.2
	4 × 10–7

	
	2.0
	2 × 10–9

	
	10.0
	2 × 10–10

	155.0
	0.2
	1 × 10–7

	
	2.0
	1 × 10–9

	
	10.0
	1 × 10–10


[bookmark: _Toc131689526]IP承载网应满足不同业务的时延、丢包率等网络服务指标要求。跨越全国范围 (4000km以内) 的端到端网络时延应小于100ms，时延抖动小于50ms,丢包率小于10-3；跨越洲际 (22000km以内)的端到端网络时延应小于400ms，时延抖动小于50ms,丢包率小于10-3。
[bookmark: _Toc131689527]时钟同步网性能指标应符合下列规定：
1  一级基准时钟的性能一天时长的频率准确度应优于1x10-11；七天时长的频率准确度应优于3x10-12。
2  二级节点时钟的频率准确度应优于1.6x10-8。
3  三级节点时钟的频率准确度应优于4.6x10-6。
4.4 [bookmark: _Toc8920218][bookmark: _Toc8920221][bookmark: _Toc43145329][bookmark: _Toc73723297][bookmark: _Toc20484][bookmark: _Toc131689528]  组网要求
[bookmark: _Toc131689529][bookmark: _Hlk5034493]长途传输节点应有两条或两条以上出口路由。长途电路、局间中继电路和网间中继电路应当采用物理上的双路由或多路由方式配备，应具备在不同传输线路上相互保护的能力。
[bookmark: _Toc131689530]基础电信业务卫星通信网应采取下列网络架构保护措施：
1  关口站、中心站等重要卫星通信地球站的发射机、接收机等设备，应配置为在线热备份方式。
2  对关口站、中心站等重要卫星通信地球站至其他电信网的传输设备和线路，应采用物理上的双路由或多路由方式。
3  对卫星转发器，应制定阻断时的备份预案。
[bookmark: _Toc131689531]IP承载网中继电路局向组织应充分考虑网络流量规划和路由选择方案的要求。核心节点间应采用网状连接；汇聚节点至核心节点间的连接应实现双归属，根据传输资源情况采用双星形、口字形等连接。IP网络应提供快速收敛、快速倒换的保护机制。
[bookmark: _Toc131689532]时钟同步网系统应符合下列规定：
1  时钟同步网应满足锁定跟踪同步基准信号并为业务网元提供同步基准定时信号的功能。
2  时钟同步网的同步区内应采用等级主从同步，应从高等级节点向低等级节点或同等级节点传送定时基准信号，不应形成定时环路。
3  时钟同步网节点的时钟参考源设置应符合以下规定：
1）一级节点全网基准钟（PRC）的定时源至少应配置两路铯钟输入和两路卫星定位系统输入，其中卫星定位系统应至少配置一路北斗卫星定位系统。
2）一级节点区域基准钟（LPR）的定时源至少应配置两路地面定时信号输入和两路卫星定位系统输入，其中地面定时信号应至少有一路来自全网基准钟（PRC），卫星定位系统至少配置一路北斗卫星定位系统。
3） 二级节点、三级节点应有两路来自上级节点的地面定时信号输入。
[bookmark: _Toc131689533]时间同步设备应具有路径延迟不对称补偿、天馈系统补偿和1PPS+ToD补偿功能，并应配置卫星定位系统，工作状态下时间服务器应通过卫星信号溯源至UTC时间。卫星授时系统工作异常时，时间同步设备应通过同步信号地面链路溯源至PRC节点，与PRC节点保持频率同步，并在频率守时的状态下继续提供时间同步服务。卫星定位系统应至少配置一个北斗卫星定位系统。
4.5 [bookmark: _Toc43145330][bookmark: _Toc8920222][bookmark: _Toc131689534][bookmark: _Toc31640][bookmark: _Toc73723298]  服务指标要求
[bookmark: _Toc131689535]光传送系统服务指标应根据用户要求和网络建设条件，采用不同的保护或恢复机制，提供不同等级水平的系统可用性。
[bookmark: _Toc131689536]数字微波通信系统长度为2500km的假设参考转接双向通道的不可用性指标在任何一年内不应大于0.3%，实际链路的不可用性指标应按链路长度作线性分配。
[bookmark: _Toc131689537]卫星传输系统中静止轨道卫星固定通信业务系统服务指标应符合下列规定：
1  由设备引起的系统年不可用率不应超过0.2%。
2  由传播引起的系统不可用性应符合下列规定：
1）C频段：信关站、中心站和用户站均不应超过任何年的0.04%；
2） Ku频段：信关站和中心站收、发链路，不应超过任何年的0.04%；用户站收、发链路，不应超过任何年的0.1%； 
3）Ka频段：信关站和中心站收、发链路，不应超过任何年的0.3%；用户站收、发链路，不应超过任何年的0.5%。
[bookmark: _Toc131689538]IP承载网接入业务的服务质量应符合下列规定： 
1  接入连接建立成功率不应小于95%。
2  用户接入认证平均响应时间不应大于8秒。
[bookmark: _Toc131689539]高精度时间同步设备在跟踪卫星信号正常情况下，相对于UTC的 PTP及1PPS+ToD输出时间信号绝对偏差应优于±100ns，其频率准确度应优于1x10-11。基于NTP协议的时间同步设备在跟踪卫星信号正常情况下，相对于UTC的1PPS输出时间信号绝对偏差应优于±1 us。

5 [bookmark: _Hlk131673122][bookmark: _Toc18917][bookmark: _Toc131689540][bookmark: _Toc73723299]无线接入系统
5.1 [bookmark: _Toc43145332][bookmark: _Toc73723300][bookmark: _Toc131689541][bookmark: _Toc5073]  一般规定
[bookmark: _Toc131689542]无线接入系统应基于无线信号传播的实际环境及业务需求进行建设，应开展相应的现场勘察测量、理论计算和验证工作。
[bookmark: _Toc131689543]无线接入系统所采用的技术、制式应根据业务需求、可用频率资源、许可条件、产业成熟度、投资与社会效益等因素进行选择。
[bookmark: _Toc131689544]移动通信无线网络建设应开展共建共享，保障电信基础设施建设通行权和公平进入。应统筹协调，充分利用存量站址资源、公共资源和社会杆塔资源。
5.2 [bookmark: _Toc43145333][bookmark: _Toc73723301][bookmark: _Toc131689545][bookmark: _Toc24514]  质量指标要求
[bookmark: _Toc131689546]数字蜂窝移动通信网络的通信质量指标应符合下列规定：
1  移动台在无线网络覆盖区内90%的位置、99%的时间、在20s内应可接入网络。
2  无线信道拥塞率不应高于3%。
[bookmark: _Toc131689547]国内甚小口径终端地球站通信业务质量指标应符合下列规定：
1  系统可用性不应低于99.5%。
2  空间段误码率不应高于10－7。
5.3 [bookmark: _Toc43145334][bookmark: _Toc26180][bookmark: _Toc73723302][bookmark: _Toc131689548]  站址规划与干扰协调
[bookmark: _Toc131689549]无线接入网站址规划应符合下列要求：
1  应选用符合使用场景的传播模型，通过链路计算、软件预测、仿真和测试等手段，对无线接入网覆盖效果进行定量评估。
2  无线接入网及移动通信基站选址时应进行现场勘测，确认基站周边电磁传播环境及站址配套条件。
[bookmark: _Toc131689550]无线网站址应满足网络规划和通信技术要求，应适应当地的水文、气象、地形、地质、城市规划、土地利用等建设条件。
[bookmark: _Toc131689551]无线网站址应符合通信安全保密、国防、人防、消防等要求。
[bookmark: _Toc131689552]无线网站址应建设在环境安全的场所，应避开地震带、断层、土坡边缘、故河道、易受洪水淹灌及有可能塌方、滑坡的区域，应避开易燃易爆的仓库、加油加气站，以及产生烟雾、尘粒、散发有害气体的场所和腐蚀性排放物的工业企业。
[bookmark: _Toc131689553]无线网站址场地建设不得破坏当地文物古迹、自然水系、湿地、基本农田、森林和其他保护区，应避开有开采价值的地下矿藏等。
[bookmark: _Toc131689554]机场周围地区的无线网基站，其机房和塔桅等建筑物高度不得超出机场障碍物限制面的限制。在铁路线路安全保护区外建设基站的，机房和塔桅等建筑物不得侵入铁路建筑限界，塔桅内缘至线路中心的水平距离不应小于塔桅高度加3.1m。在公路附近建设基站的，应在合法合规、保障交通安全的前提下与路政方开展合作。
[bookmark: _Toc131689555]当移动通信多系统共存，并出现影响系统正常运行的杂散、阻塞和互调干扰时，应采取预留保护频带、空间隔离、天线方向去耦、加装滤波器等必要的干扰协调和规避措施。
5.4 [bookmark: _Toc43145335][bookmark: _Toc7529][bookmark: _Toc73723303][bookmark: _Toc131689556]  无线通信勘察测量
[bookmark: _Toc131689557]无线通信勘察测量应符合下列规定：
1  通信测量时间系统应采用公历纪元和北京时间。
2  对同一工程的测量，应采用统一的测量基准。
3  通信测量应采用中误差作为衡量精度的指标，并应以2倍中误差作为极限误差。
4  通信测量项目实施前，应规定测量区域、测量内容、成果形式、规格、质量等技术指标，并应确定测量项目执行的标准、采用的仪器设备与测量方法等。
5  通信测量所用仪器设备应按要求定期进行检定校准，并在检定校准的有效期内使用。仪器设备应在其使用说明书给定的作业条件下使用，并应避免受机械振动、光电磁干扰等影响。当仪器设备发生异常时，应停止测量。
6  各项原始观测数据应现场记录，并及时存储、备份。原始测量数据不得修改。测量成果应可识别、可追溯。
7  通信测量现场作业应采用安全防护措施，避免测量人员受到伤害、仪器设备受到损毁。
8  在测量作业时，应严格执行操作规程，采取措施保证各类管线、设施和周边建（构）筑物的安全。对有可能引发信息通信网络工程安全隐患的灾害提出防治措施。
9  通信测量涉及高处作业时，应符合高处作业分级规定，测量人员应具备高处作业特种作业操作证，在测量作业中应正确配备和使用符合国家标准的安全防护用品，并应做好安全风险防范措施。
10  在道路、隧道涵洞、工业厂矿、施工工地及其他危险区域进行测量作业，必须执行所在现场的安全生产管理制度，正确使用安全帽等安全防护用品。
11  使用无人机等飞行器进行低空测量作业时，应保证飞行器安全可靠，确保飞行时各项数据指标完好。飞行器飞行应执行低空空域管理规定。飞行作业前应制定飞行器失控应急预案。无人机发生故障时，保障人员安全应为应急措施的首要目标。无人机执飞人员应符合民用无人机驾驶员管理规定。


6 [bookmark: _Toc15079][bookmark: _Toc73723304][bookmark: _Toc131689558]有线接入系统
6.1 [bookmark: _Toc43145337][bookmark: _Toc73723305][bookmark: _Toc28890][bookmark: _Toc131689559]  一般规定
[bookmark: _Toc131689560]在公用电信网络已实现光纤传输的地区，新建住宅区和住宅建筑的通信设施应采用光纤到户方式建设。当公共建筑设置用户单元时，光纤宽带接入工程应采用光纤到用户单元的方式建设。
[bookmark: _Toc131689561][bookmark: OLE_LINK95][bookmark: OLE_LINK96]住宅区和住宅建筑光纤到户通信设施及公共建筑光纤到用户单元通信设施工程，必须满足多家电信业务经营者平等接入、用户可自由选择电信业务经营者的要求。
[bookmark: _Toc131689562]为用户提供的宽带接入能力应满足国家、行业规定的宽带用户接入速率的要求。
[bookmark: _Toc131689563][bookmark: OLE_LINK98][bookmark: OLE_LINK97]当住宅区和住宅建筑采用光纤到户方式、公共建筑采用光纤到用户单元方式建设时，电信业务经营者、住宅区和住宅建筑建设方、公共建筑建设方应各自承担相关的工程量，工程分工界面应符合下列规定：
1  住宅区和住宅建筑、公共建筑规划红线范围内地下通信管道及建筑物内的配线管网应由建筑建设方负责建设。
2  住宅区和住宅建筑、公共建筑建筑群及建筑物内光纤宽带接入通信设施的安装空间（进线间、设备间及电信间）应由建筑建设方负责提供。
3  配线光缆及相应配线设施应由电信业务经营者负责建设，用户光缆及相应配线设施应由建筑建设方负责建设。
4  用户接入点处的配线设施建设分工应符合下列规定：
1）当用户接入点处采用共用型光缆交接箱时，应由建筑建设方提供箱体并安装，箱体内连接配线光缆的配线模块应由电信业务经营者提供并安装，连接用户光缆的配线模块应由建筑建设方提供并安装；
2）当电信业务经营者和建筑建设方分别设置机柜（架）时，应各自负责机柜（架）及机柜（架）内光纤配线模块的提供并安装；
3）连接配缆光缆的配线模块及用户光缆的配线模块的光跳线应由电信业务经营者提供并安装。
5  光分路器及光网络单元应由电信业务经营者提供。
6  家居配线箱、用户单元信息配线箱应由建筑建设方负责建设。
7  住宅内及用户单元区域内的配线设施、信息插座、用户线缆应由建筑建设方或用户负责建设。
[bookmark: _Toc131689564]住宅区和住宅建筑、公共场所规划红线范围内敷设配线光缆所需的室外通信管道管孔与室内配线管网的容量、用户接入点的配线设备安装空间、进线间及设备间的面积均应满足不少于3家电信业务经营者光纤宽带接入的需要。

6.2 [bookmark: _Toc43145338][bookmark: _Toc131689565][bookmark: _Toc24109][bookmark: _Toc73723306]  组网要求
[bookmark: _Toc131689566]有线接入网应根据用户分布、业务规模，选择组网拓扑结构及光缆纤芯容量。
[bookmark: _Toc131689567]有线接入网应根据用户业务需求选择接口类型。

6.3 [bookmark: _Toc8920236][bookmark: _Toc43145339][bookmark: _Toc131689568][bookmark: _Toc73723307][bookmark: _Toc31071]  功能要求
[bookmark: _Toc131689569]有线接入网应具备话音、数据和视频在同一网络中传送的能力，并应具有根据业务和客户群需求分配带宽的功能。
[bookmark: _Toc131689570]有线接入网管理系统应具有配置管理、性能管理、故障管理、安全管理、告警管理、测试管理等功能，并应实现局端接入设备和远端接入设备的管理。
[bookmark: _Toc131689571]有线接入网系统应具备用户侧设备及用户认证功能，并应具备拒绝非法用户侧设备或非法用户接入网络的功能。
7 [bookmark: _Toc6816111][bookmark: _Toc43145331][bookmark: _Toc131689572][bookmark: _Toc6816113][bookmark: _Toc73723308][bookmark: _Toc43145340][bookmark: _Toc3129]
网络数据要求
[bookmark: _Hlk11509727]7.0.1信息通信网络系统应满足网络安全等级保护要求，并应采取下列安全措施：
1  防止合法用户超越权限访问。
2  防止非法用户的IP包流入、流出。
3  防止非法用户对资源的大量占用。
4  防止设备之间的数据被非法监听。
5  防止病毒感染和扩散。
6  防止安全漏洞。
7.0.2重要信息通信网络系统和数据库应进行容灾备份，系统在中华人民共和国境内运营中收集和产生的个人信息和重要数据应在境内存储。
[bookmark: OLE_LINK62][bookmark: OLE_LINK61]7.0.3 信息通信网络系统收集、存储、处理、传送的个人信息应符合下列规定：
1  系统收集数据不得超出服务目的所需的最小范围。系统应保障用户知情权、更正权和拒绝权。
2  系统处理数据时，不得超出服务目的所需的最小范围，且不得对已收集的数据进行变更服务范围的处理。
3  系统对个人数据存储时间不应长于实现处理目的所必需的时间。个人数据的存储已非必要或数据主体要求删除数据时，数据应被删除。
4  系统应保证用户数据的安全性、完整性和保密性。
5  当系统收集的用户数据需与第三方系统联合处理时，系统应保障用户知情权和拒绝权。
6  系统对用户数据的处理行为应有全面记录。
7  系统应支持必要的技术措施确保数据安全。在发生或者可能发生信息泄露、毁损、丢失的情况时，应立即采取补救措施。造成或者可能造成严重后果的，应立即告知用户并向准予其许可或者备案的电信管理机构报告，配合相关部门进行调查处理。
8 信息通信网络系统处理个人信息达到国家网信部门规定数量的，应将在中华人民共和国境内收集和产生的个人信息存储在境内。确需向境外提供的，应通过国家网信部门组织的安全评估。【中华人民共和国个人信息保护法】
7.0.4信息通信网络系统面向未成年人提供信息通信服务时应符合下列规定：
1  不得收集和披露未成年人在线隐私信息，包括姓名、家庭住址、电子邮箱地址、电话号码、身份证号码、位置信息等能够与线上或线下的个人相对应的标识信息。
2  信息通信网络系统不得向未成年人提供和传播淫秽、暴力、恐怖、赌博等毒害未成年人的网络信息和内容服务。
3  信息通信网络系统在向不满14周岁儿童提供服务时，应符合以下规定：
1）系统应具备隐私政策功能，明确提示正在收集有关儿童的信息，并说明将如何使用这些信息。
2）系统应具备在收集、使用、转移、披露儿童个人信息之前以显著、清晰的方式告知其监护人，并取得可验证的监护人的同意的功能。
3）禁止信息通信网络系统在儿童参加活动时，通过有奖或其他方式使儿童暴露超过合理必要范围的信息。
4）系统应具备保证被收集的儿童个人数据的安全性、保密性与完整性的功能。
5）当监护人在收到相关通知后，拒绝同意电信业务经营者或网站使用或用可辨认的方式保存信息，信息通信网络系统应终止向儿童提供服务。
6）系统在收到监护人行使其权利的请求时，应在不给监护人带来不合理负担的情况下审查监护人的身份，在验证之后采取相应措施。
7.0.5 信息通信网络系统存储和处理的数据资产，涉及数据共享使用时，应依据数据资产敏感度建立标签、多级访问控制、数据加解密、数据脱敏等安全策略。
[bookmark: OLE_LINK57][bookmark: OLE_LINK56][bookmark: OLE_LINK64][bookmark: OLE_LINK63]7.0.6 信息通信网络系统通过有线、无线通信传递国家秘密信息，以及存储、处理国家秘密信息的，应依照法律、行政法规和国家有关规定使用核心密码、普通密码进行加密保护、安全认证。【中国人民共和国密码法】
[bookmark: OLE_LINK99]7.0.7 信息通信网络系统的运行涉及公共数据、企业数据、个人数据的收集、存储、使用、加工、传输、提供、公开等操作时，应支持数据的分类分级保护、确权和授权。具备数据安全缺陷、漏洞等风险的发现和及时补救能力。【中共中央国务院关于构建数据基础制度更好发挥数据要素作用的意见（数据二十条）】　开展数据处理活动应当加强风险监测。

[bookmark: _Toc73723309][bookmark: _Toc43145341][bookmark: _Toc15499][bookmark: _Toc6816117][bookmark: _Toc131689573]附录A  本规定用词说明
1  为便于在执行本标准条文时区别对待，对于要求严格程度不同的用词说明如下：
   l）表示很严格，非这样做不可的用词：
      正面词采用“必须”，反面词采用“严禁”；
   2）表示严格，在正常情况下均应这样做的用词：
      正面词采用“应”，反面词采用“不应”或“不得”；
[bookmark: _GoBack]2  本标准中指明应按其他有关标准执行的写法为：“应符合……的规定”或“应按……执行”。
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